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Информация от коллег
Обязанности администрации почтового сервиса «ПротонМэйл»
в качестве организатора распространения информации в сети «Интернет»
Деятельность по предоставлению услуг почтового сервиса подпадает под сферу действия статьи 10.1 Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», устанавливающую обязанности организаторов распространения информации в сети «Интернет» (далее – ОРИ)
, в соответствии с которой на администрацию сервиса возложены следующие обязанности, детально регламентированные принятыми в ее исполнение подзаконными актами Правительства Российской Федерации, Минкомсвязи России, Роскомнадзора и ФСБ России.

1. Самостоятельно или по требованию Роскомнадзора (в течение 10 рабочих
дней) предоставить данные для регистрации в реестре ОРИ
.

2. В течение одного года хранить на территории Российской Федерации в своей информационной системе регистрационные и статистические данные пользователей российского сегмента сети «Интернет» и сведения об отправляемых ими электронных сообщениях, предоставлять указанную информацию субъектам оперативно-разыскной деятельности по письменным запросам, а уполномоченному на взаимодействие с ОРИ подразделению органов федеральной службы безопасности – предоставить круглосуточный удаленный доступ к указанной информации
.

3. В течение шести месяцев хранить электронные сообщения пользователей на территории Российской Федерации (в своей информационной системе)
.

4. Согласовать в течение двух месяцев с даты получения уведомления от уполномоченного на взаимодействие территориального подразделения ФСБ России (на основании выписки из реестра ОРИ) План по СОРМ, и в течение трех месяцев предоставить указанному подразделению удаленный доступ к своей информационной системе, предпринимать организационные и технические меры для неразглашения информации, связанной с указанным взаимодействием
.

5. Реализовать утверждённые Минкомсвязи России по согласованию с субъектами оперативно-разыскной деятельности требования к оборудованию и программно-техническим средствам, эксплуатируемым ОРИ, обеспечивающих выполнение установленных действий при проведении ОРМ
.

6. Представлять в ФСБ России информацию, необходимую для декодирования электронных сообщений пользователей (в течение 10 дней, допускается организация канала связи)
.

7. После принятия законопроекта № 808655-7 владельцы почтового сервиса будут обязаны идентифицировать пользователей по номеру мобильного телефона или иным достоверным способом, определяемым Правительством Российской Федерации, а также ограничивать противоправное распространение информации
.

8. Кроме того, при наличии номера автономной системы, необходимо выполнять дополнительные требования и обязанности
 – участвовать в учениях
, соблюдать требования к устойчивому функционированию
, использовать учтенные точки обмена трафиком
, использовать национальную систему разрешения доменных имен
, представлять в надзорный орган информацию об используемой сети связи
.

В целях соблюдения норм законодательства целесообразно открыть полномочный на взаимодействие с госорганами офис на территории России, а также предоставить информацию по направлявшимся ранее запросам о лицах, причастных к распространению в российском сегменте сети «Интернет» сообщений с анонимными угрозами минирования в отношении объектов социальной и транспортной инфраструктуры, органов власти и ряда регионов РФ, создающих угрозу причинения вреда жизни и (или) здоровью граждан, имуществу, угрозу массового нарушения общественного порядка и (или) общественной безопасности либо угрозу создания помех функционированию или прекращения функционирования объектов жизнеобеспечения, транспортной или социальной инфраструктуры.
�	«ОРИ является лицо, осуществляющее деятельность по обеспечению функционирования информационных систем и (или) программ для ЭВМ, которые предназначены и (или) используются для приема, передачи, доставки и (или) обработки электронных сообщений пользователей сети «Интернет»» – пункт 1 статьи 10.1 № 149-ФЗ. При этом, «электронное сообщение – информация, переданная или полученная пользователем информационно-телекоммуникационной сети», «информация – сведения (сообщения, данные) независимо от формы их представления» – статья 2 (основные понятия) № 149-ФЗ.


�	Пункт 2 статьи 10.1 № 149-ФЗ, постановление Правительства РФ от 12 ноября 2020 г. № 1824.


�	Абзац 2 пункта 3, пункт 6 статьи 10.1 № 149-ФЗ, постановление Правительства РФ от 23 сентября № 1526 (пункт 12 правил).


�	Абзац 3 пункта 3 статьи 10.1 № 149-ФЗ, постановление Правительства РФ от 26 июля 2018 г. № 728.


�	Пункт 4 статьи 10.1 № 149-ФЗ, постановление Правительства РФ от 21 января 2018 г. № 21 (о внес. изм. в постановление Правительства РФ № 743 от 31.07.2014).


�	Пункт 4 статьи 10.1 (Обязанности организатора распространения информации в сети «Интернет») № 149-ФЗ, приказ Минкомсвязи России от 29 октября 2018 г. № 571.


�	Пункт 4.1 статьи 10.1 № 149-ФЗ, приказы ФСБ России от 19 июля 2016 г. № 432 и от 12 декабря 2017 г. № 760.


�	Пункт 4.2 статьи 10.1 № 149-ФЗ, постановление Правительства РФ от 27 октября 2018 г. № 1279.


�	Пункт 7 статьи 10.1 № 149-ФЗ.


�	Пункт 3 статьи 56.1 Федерального закона от 7 июля 2003 г. № 126-ФЗ «О связи».


�	Абзац 2 пункта 8 статьи 56.2 № 126-ФЗ «О связи».


�	Абзац 3 пункта 8 статьи 56.2 № 126-ФЗ «О связи».


�	Абзац 4 пункта 8 статьи 56.2 № 126-ФЗ «О связи».


�	Абзац 5 пункта 8 статьи 56.2 № 126-ФЗ «О связи».





